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Proton の サイ ト httbps: //proton . me 

資料 

(Protonmai1) プラ イバシー ポリ シー 

https : //www. alt-movements .org/no_more_capitalism/hankanshi-info/knowledge-base/ 
protonmail_privacy_policy 

(Protonmai1) エン ド ・ ツ ー・ エ ンド 階 号 化 と は 、 ど の よう な も の で 、 ど の よう な 働き を する の か ? 


https : //www. alt-movements .org/no_more_capitalism/hankanshi-info/knowledge-base/protonmail- 
what-is-end-to-end-encryDtion/ 

(Protonmai1) ミニ ラー サイ ト 、 ス パイ ウェ ア 、 亡 命 ジ ャ ー ナ リス ト 。 RSF と の イン タビ ュー 

https : //www. alt-movements .org/no_more_capitalism/hankanshi-info/knowledge-base/protonmail- 
world-press-freedom-day-rsf/?sed_no=5 

(CLPC)ProtonMait の 開発 : ProtonMait は 強力 な メッ セー ジ プ ラ イバシー を 提供 し て いる が 、 活 動 家 が 匿 
名 性 を 確保 する た め に は 特別 な 措置 が 求め られ る 

https : //www. alt-movements .org/no_more_capitalism/hankanshi-info/knowledge-base/protonmail- 


deve lopments-protonmail-provides-strong-meSSage-DT1Vacy-Dut-activists-need-to-take-extra- 
Steps-to-enSsure-anonym1ty_JD 
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Proton の 自己 紹介 の サイ ト か ら httbps: //proton.me/about 
より 良い 世界 は 、 プ ライ バシ ー と デジ タル の 自由 か ら 始 まる と 信じ て いま す 


プロ トン は 26014 年 、CERN ( 欧州 原子 核 研究 機構 ) で 出会っ た 科学 者 チー ム が 、 プ ライ バシ ー が デ 
フォ ルト と な る より 良い イン ター ネッ ト を 構築 する こと を 決意 し 、 ス イス で 誕生 し まし た 。 


始ま りほ は 。 ワ ウー ルド ワウ イド ウェ ラブ 


1991 年 に CERN で 誕生 し て 以来 、 Wortd Wide Web は 私 た ちの 生活 に 革命 を 起こ し て きま し た 。 し か 
し 、 多 く の 人 に と っ て 、 今 日 の イン ター ネッ ト か ら 利 益 を 得る 唯一 の 方 法 は 、 プ ライ バシ ー よ り も 
利益 を 優先 する 企業 に 膨大 な 量 の 個人 デー タ を 渡す こと な の で す 。 世界 の 多く の 地域 で 、 政 府 は こ 
の デー タ を 悪用 し て 市 民 の 自由 を 制限 し て いま す 。 


プロ トン は 、 代 替 手段 を 提供 する た め に 生ま れ ま し た 。 
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Proton の 自己 紹介 の サイ ト か ら ( つ づき )https : //proton .me/about 


プロ トン は 、 利 益 よ り も 人 を 優先 する イン ター ネッ ト を 構築 し 、 誰 も が デジ タル ライ フ を コン トロ ー 
ル で きる 世界 を 実現 し 、 デ ジタル フリ ー ダ ム を 現実 の も の に し た いと いう 思い か ら 生 まれ まし た 。 こ 
の 新しい 世界 で は 、 燈 きき 人 と コミ ュ ョ ニケ ーション で き 、 自 分 の デー タ と ど と アイ デン ディ ディ を 保護 し 
、 テ データ が 売ら れる の を 避け 、 サ イ バ ー 犯 罪 か ら 保護 する こと を 可能 に する の で す 。 


私 た ち は 、 私 た ち が 共 有する ビジ ョ ン を 実現 する た め に 、 1 万 人 以上 の 個人 か ら 56 万 ドル 以上 の 寄付 
を 受け た 公開 クラ ウド ファ ン デ ィング を 成功 させ 、 2614 年 夏 に プロ トン を 立ち 上 げ ま し た 。 そ れ 以 来 
、 プ ロト ン AG ( スイ ス ) は 、 世 界 中 の 何 百 万 人 も の 人 々 に 利用 され る 世界 有数 の プラ イバシー 企業 に 
成長 し まし た が 、 私 た ち は 謙 虚 な 始ま り を 決し て 忘 れ て は いま せん 。 


プロ トン は 、 世 界 に 貢献 する た め に 存在 し ます 。 私 た ちの 最初 で 唯一 の 義務 は 、 広 告 主 や その 他 の 第 
三 者 で は な く 、 淀 に プ 自 トン コ 三 ュ ニ ティ に 対す る も の で す 。 私 た ち は 、 お 客 様 の デー タ を 販売 する 
こと に よっ て 、 お 客 様 の 信頼 を 損なう こと は あり ませ ん し 、 今 後 も そう する こと は あり ませ ん 。 私 た 
ち は 、 プ ライ バシ ー と オン ライ ン の 自由 の た め に 戦う こと を 約束 し 、 す べ て の 人 々 の 利益 の た め に 役 
立つ イン ター ネッ ト を 守る た め に 常に 立ち 上 が る つも り で す 。 
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エン ド ィ ウツ ウー エンド 暗号 化 (E2EE) サ ービス の 利 


・ E2EE は 、 ハ ッ キ ング か ら デ ー タ を 保護 する 。 E2EE は 、 暗 号 化 さ れ て いな い デ ー タ 
に アク セス で きる 相手 が 少な いこ と を 意味 する 。 た と え ハ ッ カ ー が デー タ を 保存 
し て いる サー バー を 攻撃 し た と し て も 彼ら は 復号 化 キ ー を 所 有 し て いな いた め 、 
デー タ を 復号 化す る こと は で き な い 。 


・ デー タ の プラ イバシー を 守る こと が で きる 。 Gmai1l を 使用 し て いる 場合 、 Googte 
は あな た が メー ル に 記載 し た 詳細 な 情報 を すべ て 知る こと が で き 、 あ な た が メー 
ル を 削除 し て も メー ル を 保存 する こと が で きる 。 E2EE は 、 誰 が あな た の メッ セー 
ジ を 読 お か を コン トロ ー ル する こと が で き ぎる 。 


。 これ は 民主 主義 に と っ て 良い こと だ 。 誰 も が プラ イバシー の 権利 を 有 し て い 
る 。 E2EE は 言論 の 自由 を 守り 、 人 迫害 され て いる 活動 家 、 反 体制 派 、 ジ ャ ヤー ナリ ス 
ト を 脅迫 か ら 保護 する 。 


https : //www . alt-movements.org/no_more_cap1talism/hankanshi-info/knowledge- 
base/protonmail-what-is-end-to-end-encryDtion/ ?Sed_no=2 


ボブ か ら ア リス に 
メー ル を 送る 。 


エン ド ・ ツ ー・ エ ンド 


首 号 化 メー ル で 
は 、 メ ー ル の 送受 
信 を 管理 する サー 
バー で は メー ル の 
内 容 を 読む こと が 
で き な い 。 


Bob Hello Alice* v 
Bob writes a meSSade 


to Allce 


Bob uses Alices PUBLIC KEY to encrypt the message which can only be decrypted by the correspondind private key, 
一 般 に メー ル サ ー 
バー は 、 扱 う メ ー ル 


AN83D&!OA2 が 可 能 だ 。 だ か ら 

The server never seeS "A%)20DJ8^ 0 86 

plain text messades. メー ル の フラ イ バ 
シー は 「 葉 書 」 と 同 


寺 と みな され る 。 


Alice uses her PRIVATE ncr 、 uecryDpt BOD'S messade. 


Alice 


Hello Alice* 
Alice reads the messade 
from Bob. の 
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ProtonMail vs Gmail 


ProtonMaitl は 、E メ ー ル セキ ュ リ ティ に つい て 、 根 本 的 に 異な る アプ ロー チ を と っ て いる 暗号 化 さ れ た E 
メー ル サ ー ビ ス で ある 。 Gmail と 比較 し て ProtonMait の セキ ュ リ ティ が どの よう な も の か を 見 て みよ う 。 


2614 年 に ProtonMai1t は 、 end-to-end 暗号 化 に よる デー タ 保 護 に よる 世界 初 の E メ ー ル サー ビス と な っ た 。 
そし て 、 今日 で は 世界 で 最も 人 気 の あ る 安全 な E メ ー ル サー ビス と し て 世界 中 に 数 百 万 人 の ユー ザ が いる 


Oo 


あな た の メー ル を 読め る の は あな た だ け だ 


ProtonMai1 の 暗号 化 は 、 あ な た 以外 の 誰 も あな た の メー ル ボ ックス に ある メッ セー ジ を 読む こと が で き な 
いこ と を 意味 し て いる 。 実際 、 ProtonMait( の 管理 者 ) で すら あな た の メッ セー ジ を 読む こと は で き な い 。 
他方 で 、Gmait は あな た の 、 一 通 一 通 の メー ル を すべ て 読む こと が で きる 。 も し 、 あ な た が 、 内 密 な コ 
ミュ ニケ ーション の 全て に 対し て Google の 無制限 の アク セス を 与え る こと に 不安 を 感じ る の で あれ 

ば 、ProtonMait の デー タプ ライ バシ ー に 対す る アプ ロー チ は より 高い 安全 性 を 提供 する だ ろう 。 
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ProtonMai1 は 万 人 能 で は な い 。 

。 スイ ス 当 局 の 命令 で フラ ンス の 活動 家 の IP アド レス 記録 提出 

。 2020 年 か ら 2021 年 に か け て 、 パ リ の Sainte Marthe 広場 で 再 
開発 (高級 化 の た め の ジ ェ ン トリ フィ ケー ショ ン ) に 反対 する 
建物 の 占拠 闘争 が 行なわ れ て お り 、 上 厳 し い 弾 圧 を 受け て きた 。 


・ 約 26 名 が 退 捕 さ れ 、 有 罪 判決 や 数 キキ ユー ロロ の 神 金 が 科せ られ 
EK 二 こ / 


・ 捜査 の 過程 で 、 警 察 は 「 Youth For Climate 」 と いう グル ー プ 
が 使用 し て きた Protonmait の アド レス と Trnstagram に 投稿 され 
た 写真 に 注目 し た 。 Protonmail が ユー ロ ポ ル を 経由 し て スイ 
ス 捜 査 当 局 の 要求 に 応じ た 。 
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ProtonMai1 は 万 能 で は な い 。 
・ プロ トン は スイ ス の 法律 を 遵守 し な けれ ば な ら な い 。 


・ スイ ス 当 局 か ら の 要請 に 答え る こと が スイ ス の 法律 で 義務 付け 
られ て いる 。 


・ 結果 と し て TIP ア ドレ ス を 提供 し た が 、 メ ー ル の 本 文 と その 他 
の メタ デー タ は 提出 し な か っ た (で き な か っ た ) 
・ 「 当 社 の プラ イバシー ポリ シー に 記載 され て いる 項目 に 加え て 
、 極 端 な 犯罪 事例 extreme criminal cases で は 、 ProtonMai1 
は 、 犯罪 行為 に 関与 し て いる ProtonMait アカ ウン ト へ の アク 
セス に 使用 され て いる IP アド レス を 監視 する 義務 が ある か も 
し れれ も し 。 」 
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ProtonMait は 万 能 で は な い が 、 他 の メー ル サ ー ビ ス よ り マ シ 
・ Tor 経由 で の アク セス で TIP ア ドレ ス に よる 追跡 を 回 避 で きる 
・ メー ル 本 ホ 文 を 盗聴 され る こと は まず な い 。 


Protonmai1 や Tutanota を 使う こと の 「 意 味 」 

・ メー ル の プラ イバシー の 権利 を 自覚 する こと 

・。 コミ ニュ ニ ケー ショ ン の 権利 と し て の 暗号 化 を 日 常 の 通信 で 実践 
する こと に よっ て 、 政 府 の 暗号 規制 に 反対 する 権利 を 確実 な も 
の に する 


* Gmail 、 Yahoomait な ど へ の 依存 か ら の 脱却 


